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Medienmitteilung

Neue Sicherheitsliicke entdeckt

Sarah Jamie Lewis, jene Kryptologin und Sicherheitsforscherin, die entdeckte, dass
im E-Voting-System der Post Stimmen unbemerkt manipuliert werden konnten,
schlagt erneut Alarm.

Obwohl Lewis nicht am Intrusionstest der Post teilnimmt, Gberprifte sie den geleakten
Quellcode des E-Voting-Systems der Post. Nun fand Lewis und ihr Team heraus, dass sich
abgegebene Stimmen fiir ungultig erklaren lassen, ohne, dass dies bemerkt werden
wurden. Formal wiirde trotzdem der Beweis erbracht werden, dass keine Manipulation
stattgefunden habe. Somit liessen sich unerwiinschte Stimmen zum Verschwinden
bringen.!

Hatte Lewis am Intrusionstest teilgenommen, ware der neu entdeckte Mangel nie der
Schweizer Offentlichkeit bekannt geworden.?

Mangel liber Mangel

Das E-Voting-System der Post weisst allerhand Mangel auf: Ein nicht sichergestelltes
Stimmgeheimnis, der fragwdrdige Lieferant Scytl, ein nutzloser «Intrusionstest», dann die
Maglichkeit, gliltige Bescheinigungen fir gefalschte Auszahlungen auszustellen - jetzt
kommt noch die Mdglichkeit zur selektiven Unterdriickung ungewiinschter Stimmen
mitten im undurchsichtigen Misch- und Zahlverfahren dazu, natirlich wieder mit
glaubhafter Bescheinigung.

Kritiker bemangeln seit langem die Integritatsprifung («universelle Verifizierbarkeit») als
eine nicht realisierbare theoretische Vorstellung, nun ist der Beweis auch noch praktisch
erbracht. Das standige Scheitern des E-Voting-Systems der Schweizer Post zeigt auf, wie
wichtig und begriindet die Volksinitiative fur ein E-Voting-Moratorium ist.

Situation fiir die Priifer wird prekar

Zum zweiten Mal wird ersichtlich, dass grobe Probleme aller Aufmerksambkeit der Priifer
entgehen konnten. Da die Sicherheit nie abschliessend geprtift werden kann, und die
Unsicherheit nur mit entsprechendem Wissen bewiesen werden kann, ist der praktische
Nutzen von Priifungen und Zertifikaten grundsatzlich in Frage zu stellen.

! https://people.eng.unimelb.edu.au/vjteague/HowNotToProveElectionOutcome.pdf
2 https://e-voting-moratorium.ch/e-voting-system-der-post-vertrauen-endgueltig-zerstoert
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Insbesondere von jenen KPMG-Priifzertifikaten, die bei der Post weiterhin unter Verschluss
sind.

Unterschriftensammlung seit dem 16. Marz 2019

Die eidgendssische Volksinitiative «Fir eine sichere und vertrauenswurdige Demokratie
(E-Voting-Moratorium)» bezweckt, die elektronische Stimmabgabe so lange zu verbieten,
bis es Systeme gibt, die sicher vor Hacker-Angriffen sind und bei denen das
Auszahlprozedere von abgegebenen Stimmen fiir die Blirgerinnen und Birger
nachvollziehbar und transparent ist. Die Unterschriftensammlung ist am Samstag, 16. Marz
2019 beim Bahnhof Luzern mit besten Aussichten lanciert worden.

Fazit

Das Initiativkomitee fiihlt sich in seinen Ansichten bestarkt. Dank E-Voting ist die Sicherheit
unserer Demokratie nicht gewahrleistet. Um das Vertrauen der Burgerinnen und Birger
wiederherzustellen, fordern wir den Bundesrat auf E-Voting sofort zu beenden.
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