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Texte de l'initiative

Les citoyennes et citoyens suisses soussignés ayant le droit de vote demandent, en vertu des articles
34, 136, 139 et 194 de la Constitution fédérale et conformément a la loi fédérale du 17 décembre
1976 sur les droits politiques (art. 68s.) que:

Initiative populaire fédérale « Pour une démocratie sire et fiable (mora-
toire sur le vote électronique) »

La Constitution1' est modifiée comme suit :

Art. 39, al. 1

1% utilisation de procédures de vote électroniques est interdite.

Art. 197, ch.12?

12. Disposition transitoire ad art. 39, al. 1° (Utilisation de procédures de vote électroniques)

"L'art. 39, al. 1°, entre en vigueur dés que le peuple et les cantons I'ont accepté ; dés son acceptation,
toutes les dis-positions du droit cantonal et du droit fédéral relatives aux procédures de vote élec-
troniques cessent d’étre applicables.

2 L'Assemblée fédérale peut lever l'interdiction par le biais d'une loi fédérale si une sécurité contre
les manipulations au moins égale a celle du vote manuscrit est garantie, notamment si, dans le re-
spect du secret de vote :

a. lesélecteurs peuvent vérifier, sans connaissances spécialisées particulieres, les étapes essentielles
du vote électronique;

b. toutes les voix sont comptées telles que les électeurs les ont données, conformément a leur vo-
lonté libre et réelle et sans influence de I'extérieur, et que

c. les résultats partiels du vote électronique peuvent étre établis de maniere univoque et non falsi-
fiée et, si nécessaire, étre vérifiés de maniére fiable sans connaissances spécialisées particuliéres
par le biais de nouveaux comptages de sorte a exclure que des résultats partiels ne répondant
pas aux exigences des let. a et b soient reconnus.

3 Elle peut lever l'interdiction au plus tot cinq ans aprés son entrée en vigueur.

Le vote électronique : qu’est-ce que cela signifie ?

Le vote électronique (ou « e-voting ») signifie que les électrices et électeurs peuvent voter par
Internet. Jusqu’ici, le vote électronique n’a joué qu’un réle marginal lors des votations et élec-
tions. En Suisse, la Confédération et des cantons ont mis sur pied des projets d'introduction du
vote électronique depuis I'an 2000. En 2004, ce canal de vote a été utilisé une premiére fois lors
d'une votation fédérale, a titre d’'essai. Le canton de Genéve s'est particulierement profilé
comme pionnier du vote électronique. Il a développé et héberge son propre systéme, qui est
utilisé par d’autres cantons (mais qui va étre stoppé en 2020, officiellement « pour une question
de colt »). Le deuxieme systéme, utilisé par plusieurs cantons est celui de La Poste Suisse (la-
guelle se fournit aupres d’'une entreprise privée étrangére). Entre les premiers essais et le début
de lI'année 2019, 14 cantons ont testé le vote électronique sous une forme ou une autre.

2 Vers « Les étapes du vote électronique » (Chancellerie fédérale)

1SR 101
2 Le numéro définitif de la présente disposition transitoire sera fixé par la Chancellerie fédérale apres le scrutin.

page 2



https://www.bk.admin.ch/bk/fr/home/droits-politiques/groupe-experts-vote-electronique/etapes.html

Comment fonctionne le vote électronique ?

Les électrices et électeurs qui peuvent voter par Internet recoivent une enveloppe conte-
nant plusieurs codes d’acces, en plus des documents électoraux usuels. Selon leur canton
de domicile, ils doivent en plus s'annoncer au préalable s'ils souhaitent voter par Internet.
Le premier code leur sert a se connecter au systéeme de vote. Si cette étape est franchie avec
succes, ils peuvent voter en quelques clics. Ensuite, le systeme est censé vérifié si leur « oui »
ou leur « non » a été correctement transmis. Tout a la fin, ils doivent valider leur vote avec
un « code de finalisation ».

Le vote électronique ne simplifie rien

Le constat est sans appel : voter par Internet n’est ni plus facile, ni plus rapide, ni meilleur
marché. Les documents doivent tout de méme étre transmis par la poste. Apres avoir ouvert
leur enveloppe, les électrices et électeurs doivent prendre le temps de se connecter, sans se
tromper de code. Pour de nombreuses personnes, il est donc beaucoup plus compliqué de
voter par Internet. Le seul avantage objectif est de pouvoir voter indépendamment du lieu
ou I'on se trouve (pour autant que I'on ait accés a Internet).

Qui peut utiliser le vote électronique ?

Les cantons décident eux-mémes qui peut utiliser le vote électronique. Dans la moitié des
10 cantons qui proposent actuellement ce canal de vote, seuls les Suissesses et Suisses de
I'Etranger peuvent |'utiliser. Dans d’autres cantons, seuls les électeurs inscrits dans certaines
communes y ont acces. Le nombre de personnes qui peuvent utiliser le vote électronique
est donc limité : au maximum 30% du corps électoral (systeme genevois), respectivement
50% (systeme de la Poste) ont le droit de voter par Internet.

La Confédération accéléere les choses

La Confédération a toujours prétendu appliquer la devise «la sécurité doit primer la vi-
tesse ». Apres 20 ans de tests, elle passe désormais a la vitesse supérieure. Le Conseil fédéral
a décidé en décembre 2018 de généraliser le vote électronique et d’en faire un canal ordi-
naire de vote, au méme titre que le vote a l'urne ou par correspondance. Méme si les pro-
blémes rencontrés lors des tests ont été nombreux, le Conseil fédéral prétend que le vote
électronique peut étre considéré comme « s(r et fiable ». Dés 2017, la Chancellerie fédérale
a annoncé qu’elle voulait que le vote électronique soit introduit dans les deux tiers des can-
tons pour les élections fédérales de 2019. Les bases |égales nécessaires n’ont toutefois été
mises en consultation que fin 2018, apres I'annonce du lancement d’une initiative pour un
moratoire sur le vote électronique.

Le comité d'initiative est trés inquiet de la naiveté dont font preuve les autorités fédérales et can-

tonales qui persistent, malgré une opposition grandissante, a vouloir introduire colte que colte
le vote électronique.
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La Confédération ignore les failles

De plus en plus d'élu-e-s et d’expert-e-s en informatique, mais aussi de simples citoyen-ne-
s, par ailleurs plutét favorables aux progres technologiques, remettent en question l'intro-
duction a marche forcée du vote électronique. Les risques pour la sécurité sont trop impor-
tants, de méme que les risques d'une perte de confiance dans nos institutions démocra-
tiques. En novembre 2018, cette défiance a atteint un sommet lorsque les hackers du Chaos
Computer Clubs ont découvert une faille dans le systéme genevois et I'ont rendue publique.
Suite a cette publication, le Canton de Genéve a annoncé qu'il stopperait son systéme en
2020. L'explication officielle : les cantons qui utilisent le systeme genevois ont refusé de con-
tribuer financiérement a son développement. L'avenir du vote électronique dans les can-
tons est depuis de plus en plus incertain, ce qui n‘'empéche pas ses partisans de continuer
d'appuyer sur I'accélérateur.

Pourquoi cette initiative ?

En 2018, deux interventions parlementaires voulaient stopper l'introduction généralisée du
vote électronique, respectivement lui fixer des conditions strictes. Il s'agissait des initiatives
parlementaires de Balthasar Glattli (PES/ZH) et de Franz Griter (UDC/LU). Balthasar Glattli
voulait que les toutes les étapes essentielles du processus électoral puissent étre vérifiées
par le public. Franz Griter demandait quant a lui de stopper les essais de vote électronique
pour quatre ans, en tout cas jusqu’a ce que ce canal de vote soit totalement sar. Ces deux
propositions ont été rejetées lors de la session d’hiver 2018.

Comme ces interventions parlementaires n’ont pas été couronnées de succes, un co-
mité interpartisan a décidé de lancer une initiative populaire pour un moratoire sur le
vote électronique.

Pourquoi un moratoire ?

Un moratoire, c’est un arrét temporaire fixé dans la loi. L'initiative pour un moratoire sur le
vote électronique demande que ce canal de vote soit interdit aussi longtemps qu'il ne res-
pecte pas les conditions fixées par la Constitution fédérale, mais pour 5 ans au minimum.
Ces conditions constitutionnelles seraient les suivantes :

o les électeurs peuvent vérifier, sans connaissances spécialisées particulieres, les étapes es-
sentielles du vote électronique;

e toutes les voix sont comptées telles que les électeurs les ont données, conformément a
leur volonté libre et réelle et sans influence de I'extérieur ;

o les résultats partiels du vote électronique peuvent étre établis de maniére univoque et
non falsifiée et, si nécessaire, étre vérifiés de maniére fiable sans connaissances spéciali-
sées particuliéres par le biais de nouveaux comptages.

Le vote électronique doit offrir les mémes garanties en matiére de sécurité et de protection
contre les manipulations que le vote sur papier, a I'urne ou par correspondance.

- Informations supplémentaires sur la différence entre le vote a l'urne et par Internet
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Pourquoi un moratoire de cinq ans ?

Pourquoi prévoir un moratoire de cing ans et pas de cing mois... ou de 50 ans ? Le comité
d'initiative pense qu'il s'agit d'un délai raisonnable pour mettre sur pied un systeme de vote
électronique qui remplisse les conditions constitutionnelles. Il n’existe bien entendu pas de
formule mathématique pour calculer la durée idéale d'un moratoire. Le plus important, c’est
que les critéres de sécurité et de fiabilité soient respectés.

De nouveaux tests sont-ils exclus pendant la durée du moratoire ?

Quelques critiques de l'initiative redoutent que mémes de nouveaux tests de vote électro-
nique seraient rendus impossibles par le moratoire. Le comité d'initiative n'est pas de cet
avis. Des hautes écoles ou des organismes privés pourront toujours mener des recherches
pour concevoir un systéme fiable. En revanche, des tests « en live » seront interdits lors de
véritables votations et élections. Lorsque les critéres fixés par l'initiative seront remplis, les
chambres fédérales pourront lever le moratoire et autoriser a nouveau le vote électronique.

Nous ne sommes pas des adversaires du progres technologique!

Le comité d'initiative est composé de nombreuses personnes qui soutiennent le progres
technologique. Certaines d’entre elles sont méme actives dans les nouvelles technologies a
titre professionnel. Ce n’est d'ailleurs pas un hasard que des spécialistes en informatique
soient sensibles aux problemes que posent les systéemes pilotés par ordinateurs. Aucun de
nous ne veut interdire le vote électronique a tout jamais par rejet du progrés technique. Au
contraire, nous sommes persuadés que le vote électronique pourra étre accepté par la po-
pulation et largement utilisé lorsqu’il sera sar, transparent et vérifiable par tout un chacun.

Le Chaos Computer Club, qui regroupe probablement les meilleurs hackers du monde, af-
firme d'ailleurs que « Nous en savons trop sur les ordinateurs pour accepter de leur confier la
démocratie. »

La démocratie a besoin de confiance

Si un vote populaire aboutit a un résultat trés serré, ce qui n’est pas rare, il est possible de
conserver les bulletins en papier et de les recompter. Ce systéme a fait ses preuves et crée
de la confiance, car il est compréhensible par toutes et tous. En cas de vote électronique, les
votes disparaissent dans une mer de bits et de bytes que seuls une poignée de spécialistes
comprennent. Le peuple ne peut alors plus vérifier lui-méme le dépouillement et perd toute
confiance dans les résultats des élections et votations.

La confiance dans les décisions prises démocratiquement est essentielle a la paix so-

ciale. Nous refusons donc toute expérimentation avec la démocratie. On ne joue pas
avec les droits populaires !
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Le dépouillement doit rester compréhensible

Contrairement au vote sur papier, le vote électronique ne permet pas a tout un chacun de
vérifier le bon déroulement du scrutin. Des dizaines de milliers de scrutatrices et scrutateurs
participent au dépouillement des bulletins de vote « papier » en se surveillant mutuelle-
ment. En revanche, seuls quelques spécialistes en informatique sont capables de com-
prendre comment fonctionne le dépouillement du vote électronique. lls ne se trouvent d'ail-
leurs souvent méme pas la ou le dépouillement a lieu. Or, pour génére la confiance, il faut
un dépouillement transparent, dont on peut étre sir que d'éventuelles fraudes seront dé-
couvertes.

« Les élections ont deux objectifs : le premier, le plus évident, c’est de déterminer correctement qui
agagné. Le second, tout aussiimportant, c’est de convaincre le perdant » Bruce Schneier, expert
en cryptographie (cité par Balthasar Glattli)

Le vote électronique naugmente pas la participation

Les tests dans les cantons I'ont démontré : le vote électronique ne permet pas d’améliorer
la participation aux scrutins, y compris celle des jeunes (méme si c’est ce que promettaient
ses partisans). La réalité est toute autre : le vote électronique ne permet pas de motiver les
jeunes a se rendre aux urnes, ni ne fait gagner du temps. Entre temps, méme la Chancellerie
fédérale a admis qu'augmenter la participation n’est plus « I'objectif premier » de la généra-
lisation du vote électronique. Le Conseil fédéral tempére méme les ardeurs en écrivant que
« c'est l'objet soumis au vote qui est décisif pour la participation, pas le canal de vote ».

On peut donc légitimement se poser la question : si le vote électronique n‘augmente pas la
participation électorale, quels avantages lui restent-ils face aux dangers qu’il génere ?

Des colts astronomiques et injustifiables

En 2002, la Confédération estimait les colts des 10 premiéres années de la généralisation
du vote électronique a entre 400 et 620 millions de francs. Si I'on se fonde sur les nombreux
surcoUts qu’on générés les projets informatiques de la Confédération, la facture risque d'étre
beaucoup plus salée. En 2011, le Canton de Zurich a admis que chaque voix exprimée par
vote électronique codtait 50 francs pour un citoyen résidant en Suisse et 150 francs pour un
Suisse de I'Etranger. Dans sa réponse a une question posée par un élu UDC au Grand conseil
lucernois, le Gouvernement de ce canton a admis qu’un vote électronique colte 50% de
plus qu’un vote exprimé sur papier. Les colts totaux des projets de vote électronique dans
toute la Suisse sont encore inconnus. Pour en savoir plus, le conseiller national Claudio Za-
netti (UDC/ZH) a posé la question en décembre 2018. Il n'a toujours pas recu de réponse.
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E-banking : comparaison n’est pas raison

Souvent, les partisans du vote électronique argumentent que, puisque le E-banking a pu
s'établir en tant que moyen de paiement facile et sécurisé, il doit en aller de méme du vote
électronique. Pourquoi ne serait-il pas possible d"appliquer aux processus démocratiques ce
qui fonctionne parfaitement dans le secteur financier ? La réponse est simple : ce sont deux
processus trés différents ! A la différence du e-banking, ou le client doit étre identifié avec
précision lors de chaque transaction, le vote électronique ne doit pas pouvoir relier un élec-
teur a ce qu'il a voté, sous peine de violer le secret du vote. Il ne faut surtout pas conserver
la trace de ce que chacun a voté. Tout cela rend le vote électronique beaucoup plus com-
plexe a mettre en ceuvre que le e-banking.

Pas de protection contre les hackers

Les expert-e-s en matiere de sécurité informatique nous avertissent : a I'heure de la cyber-
guerre, des guerres économiques et de 'augmentation des attaques informatiques, il serait
extrémement dangereux de généraliser le vote électronique. Des exemples dans d'autres
pays — mais aussi en Suisse ! — ont montré que les infrastructures sur lesquelles reposent le
vote électronique peuvent étre manipulées. Lors de la « Def Con », une des plus grandes
conventions mondiales de hackers, des pirates informatiques ont démontré la vulnérabilité
des systemes de vote électronique utilisés aux USA et dans d'autres pays. lls ont pu percer
en moins de deux heures des systémes dont on garantissait pourtant la fiabilité absolue.

Le danger d’'une manipulation des scrutins est réel

Il est tout simplement naif de croire que des criminels qui se sont déja attaqué a des grandes
entreprises ou des administrations aux infrastructures surprotégées vont se priver de s’en
prendre au vote électronique en Suisse. Les experts en la matiére tirent la sonnette
d'alarme : le danger d’'une manipulation des scrutins est réel. Il est désormais clair que des
Etats ou des groupes non-étatiques ne reculent devant rien pour influencer les résultats
électoraux. Le résultat extrémement serré de l'initiative « contre I'immigration de masse »
est un bon exemple d'un résultat de votation ou le transfert de seulement 20'000 voix aurait
changé le résultat. Or, une manipulation électronique aurait été totalement invisible.

Le systéme genevois a été piraté

En novembre 2018, des hackers du Chaos Computer Clubs ont montré qu’il est facile de dé-
tourner des votes électroniques vers un faux serveur, grace a une attaque simple du type
«Man in the Middle » et cela sans que personne ne s’en apercoive. Ce n'était pas la premiere
faille de sécurité détectée dans le systeme genevois. En 2013, un autre hacker a découvert
une faille qui permet, grace a l'introduction d'un malware, de modifier les votes des élec-
teurs sans qu'ils ne le remarquent. Ce hacker a développé un virus qui permet de changer
un vote électronique apres coup directement sur I'ordinateur de I'électeur. Les promoteurs
du systéme genevois ont minimisé ces problémes... puis décidé de tout stopper en 2020.
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Les cantons quittent le navire

Pendant que la Chancellerie fédérale se gargarise de généraliser le vote électronique, la ré-
sistance croit dans les cantons. Et elle dépasse les clivages partisans. En 2018, les parlements
des cantons de Bale-campagne, Uri et Jura ont refusé de tester le vote électronique. Toujours
en 2018, c'est le gouvernement du canton de Glaris qui y a renoncé. Dans le canton de Zu-
rich, le Parlement a décidé de stopper tous les investissements dans le vote électronique. Et,
dans d'autres cantons comme Bale-ville et Argovie, les parlements devront se prononcer sur
des propositions de renoncer au vote électronique.

Nous prenons les demandes des Suisses de I’'Etranger au sérieux
L'Organisation des Suissesses et Suisses de I'Etranger (OSE) fait partie des partisans les plus
enthousiastes du vote électronique. Elle reléve en effet que, dans de nombreux pays, les
documents électoraux arrivent trop tard, ce qui entrave fortement la participation aux scru-
tins. Les Suisses de I'Etranger espérent que le vote électronique remédiera a cette situation
intenable. Nous partageons leurs préoccupations. Elles sont [égitimes. Mais, comme le vote
électronique passe par la poste (pour I'envoi des codes d’acces et de vérification), cela ne va
en rien résoudre leurs problémes !

Si les services postaux ne fonctionnent pas bien, le vote électronique ne va pas améliorer la
situation. En revanche, s'il existe d’autres méthodes pour favoriser la participation électorale
des Suisses de I'Etranger sans que cela ne remette en cause la fiabilité des scrutins, nous les
soutiendrons sans hésiter ! Ces alternatives existent d'ailleurs déja.

- Plus d’information sur le vote électronigue pour les Suisses de I'Etranger

Les autres pays renoncent

A part I'Estonie (ou seul un quart de I'électorat vote par Internet) la Suisse est le seul pays
d’Europe qui mise sur le vote électronique. Aux Pays-Bas, les tribunaux I'ont interdit en 2006
déja. En 2009, la Cour constitutionnelle fédérale allemande a jugé que le vote électronique
est anticonstitutionnel. En Autriche, le gouvernement a stoppé le vote électronique suite a
diverses pannes, notamment lors d’élections estudiantines. L'ancienne ministre autri-
chienne de la science Beatrix Karl a dit a ce propos : « Le vote électronique n’est pas compa-
tible avec les principes fondamentaux d’élections libres, secrétes et personnelles ». La
France, la Grande-Bretagne et I'lrlande ont aussi renoncé au vote électronique pour raisons
de sécurité. En raison de failles majeures, la Norvege a, juste avant des élections, renoncé au
vote électronique, en 2014 . Fin 2017 le gouvernement finlandais a annoncé qu'il renoncait
au vote électronique. Le danger d’'une perte de confiance était trop grand.
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Tirer la prise du vote électronique!

Initiative populaire fédérale
« Pour une démocratie sire et fiable
(moratoire sur le vote électronique) »

La démocratie directe compte parmi les biens les plus nobles de Suisse. La confiance en
elle ne doit pas étre runiée par des systemes de vote électronique dangereux et peu trans-
parents. C'est pourquoi nous voulons interdire le vote électronique grace a un moratoire,
qui durera jusqu’a ce qu'il devienne transparent et ne puisse plus étre manipulé. Ce n'est
que lorsque toutes les étapes du vote pourront étre vérifiées et seront compréhensibles
pour les électeurs sans compétence particuliére que nous pourrons préserver la confiance
en notre démocratie directe.

Nous avons besoin de vous !
Soutenez la récolte officielle des signatures, qui a commencée le 16 mars 2019.

Signez l'initiative et commandez des listes de signatures et devenez membre du comité de
soutien. Merci beaucoup !

Pour lancer cette initiative, nous comptons sur votre soutien financier. Faites un don
maintenant et contribuez a la mise en place d’'un moratoire sur le vote électronique.
D’avance un grand merci!

Soutenir maintenant :
www.moratoire-e-vote.ch
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