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Helfen Sie mit, unsere
Demokratie vor-Cyberangriffen
zu schiitzen und das grosse

Vertrauen in Abstimmungs-
und Wahlresultate zu wahren!

E-Voting -

£

Getahr fir eine

(falschungs)freie Demokratie

Seit Mérz 2019 sammelt ein historisch breit abgestiitztes, iiberparteiliches Initiativkomitee Unterschriften fiir ein E-Voting-
Moratorium auf Bundesebene. Dieses enthilt besonders viele Personen mit Nidhe zum Informatiksektor, die vor einem
blinden Digitalisierungsglauben warnen. Gleichwohl forciert unsere Bundeskanzlei die flichendeckende Einfiihrung
der elektronischen Stimmabgabe. Dabei ignoriert sie technische und rechtliche Probleme grossziigig.

er hitte je gedacht, dass Baltha-

sar Gléttli/Griine, Tamara Funici-

ello/Juso, Nicolas Rimoldi/Jung-

freisinnige und Franz Griiter/SVP
dereinst in ein- und demselben Initiativkomitee
sitzen wiirden, welchem auch der Schreibende
angehort? Oder dass mit Glattli (frither im IT-Sek-
tor tatig) und Griiter (IT-Unternehmer; green.ch
AG) zwei technisch hochversierte Nationalréte
mit Nachdruck gegen die Digitalisierung bei Ab-
stimmungen und Wahlen ankdmpfen wiirden,
von der sie als Privatpersonen womaoglich sogar
profitieren konnten? Ebenso, dass sich mit Mar-
tin Steiger (parteilos) und Simon Schlauri (GLP)
zwei auf Informatikrecht und Digital Law spezia-
lisierte Anwiélte deutlich gegen E-Voting positio-
nieren wiirden? Handelt es sich nur um ewiggest-
rige Fortschrittsgegner in ihrer eigenen Branche?

Nun ist Halbzeit im Sammelstadium unserer
nationalen Volksinitiative, die ein mindestens
fiinfjahriges Moratorium gegentiber dem Ein-
satz von E-Voting-Verfahren bei Abstimmungen
oder Wahlen fordert. Erreicht werden soll dies
auf Verfassungsstufe durch ein grundsitzliches
Verbot der elektronischen Stimmabgabe (Art. 39
Abs. 1bis nBV).In den Ubergangsbestimmungen
(Art. 197 Ziff. 12 Abs. 2 und 3 nBV) wird sodann
festgehalten, dass das Parlament ebendieses
Verbot nach frithestens fiinf Jahren mittels (refe-
rendumsfihigem) Bundesgesetz autheben kann,
wenn feststeht, dass ein allfilliges E-Voting-Sys-
tem «mindestens die gleiche Sicherheit gegen
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«Abstimmungen miissen nicht nur den
Gewinner ermitteln. Ebenso wichtig ist, dass
das Resultat von den Verlierern akzeptiert
wird. Die Zweifel, welche durch E-Voting ge-
schiirt werden, riitteln an diesem Fundament
der Demokratie.»

Balthasar Glittli, Nationalrat (ZH)
und Fraktionschef der Griinen

Manipulationshandlungen wie bei der hand-
schriftlichen Stimmabgabe» aufweist sowie die
entsprechende Sicherheit vom durchschnittli-
chen Biirger ohne besondere Sach- bzw. Infor-
matikkenntnisse leicht tiberpriifbar ist.

Klar: Bislang wird E-Voting erst in wenigen
Kantonen praktiziert - in temporéren Testbe-

trieben. Doch selbstredend wiirde niemand Un-
terschriften auf Bundesebene sammeln, wenn
nicht diverse Pline existierten, die elektronische
Stimmabgabe gesamtschweizerisch flichende-
ckend einzufiihren. Genau daran arbeitet ndm-
lich seit Langerem die Bundeskanzlei, welche zu
Beginn dieses Jahres einen entsprechenden Ge-
setzesentwurf in die Vernehmlassung geschickt
hat. Dieser stiess in der Offentlichkeit auf brei-
te Kritik, auch bei anderen Kantonen (so z.B.
Schwyz). Dies dndert aber nichts daran, dass
die schweizerische Post als Betreiberin des ak-
tuellen, teils kantonal und kommunal bereits ein-
gesetzten E-Voting-Systems ihr Verhalten nicht
tiberdenkt und der Datenschutzforscherin Sarah
Jamie Lewis, die im Marz 2019 gravierende Min-
gelin der Post-Software publik machte, 6ffentlich
unterstellt, diese wiirde durch die Publikation des
Quellcodes der Post-Software rechtswidrig han-
deln. Und dies, obwohl nach geltendem Recht
der Quellcode «einfach und unentgeltlich tiber
das Internet beziehbar sein» muss (Art. 7b Abs.
2 VEleS) und zudem jede Person den Quellcode
zuideellen Zwecken publizieren darf (Art. 7b Abs.
4 VEleS) - eben gerade, um die Transparenz des
kantonalen E-Votings zu gewéhrleisten. Etwas,
das der Post offenbar missfillt, obschon deren
Software nicht als einzige nachweislich Sicher-
heitsliicken aufweist. So konnte im November
2018 der Hackerverein Chaos Computer Club
das vom Kanton Genf eigenstindig entwickelte
E-Voting-System dergestalt manipulieren, dass
dessen Nutzer unter Umstinden unbemerkt
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Fiir eine sichere und
vertrauenswiirdige
Demokratie

Unterstiitzen Sie unsere Volksiniti; mit Ihrer
e-voting-moratorium.ch
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auf eine tduschend dhnlich aussehende, de fac-
to aber nicht vom Kanton Genf selber stammen-
de Website weitergeleitet worden wéren, wo sie
ihre Stimme hétten abgeben konnen, ohne dass
diese je von der Genfer Software registriert wor-
den wire. Einen Monat spéter stellte der Kanton
Genlf sein E-Voting-Projekt (offiziell aus Kosten-
griinden) vorldufig ein — allerdings ohne darauf
zu verzichten, Volker Birk vom Chaos Compu-
ter Club per Einschreiben eine Strafanzeige fiir
einen Straftatbestand des 14. Titels des StGB
anzudrohen. Welcher Straftatbestand konkret
erfiillt sein sollte, wurde indessen nicht niher
ausgefiihrt.

Wenn sowohl einer der 26 Schweizer Kantone
als auch der Staatsbetrieb Post E-Voting-Kritikern
Rechtswidrigkeit vorwerfen, zeigt dies einmal
mehr, dass bisweilen auch der Staat glaubt, eige-
ne Interessen verfolgen zu miissen. Ein Schelm,
der denkt, dass gewisse Staatsfunktiondre nicht

auch bei gewissen Vorlagen ein genuines Inte-
resse daran haben konnten, das Resultat in ih-
rem Sinne zu beeinflussen. Abmahnungen an
E-Voting-Kritiker bilden dabei einen gleichsam
maoglichen wie auch besorgniserregenden Vor-
geschmack. Denn die notorische Gefahr staatli-
chen Machtmissbrauchs diirfte mit Blick auf die
gesamte Menschheitsgeschichte kaum ernsthaft
zu bestreiten sein, was ein Grund mehr ist, den
Staat primér als geringeres Ubel zur Anarchie zu
betrachten, anstatt ihn zur Ersatzreligion zu erhe-
ben. Dies bedeutet nicht, dass briefliche Abstim-
mungen nicht rein theoretisch ebenso manipu-
lierbar wiren. Doch bei aktuell 2212 Schweizer
Gemeinden (und verschiedenen, dezentralen
Wahlkreisen in grosseren Stadten) miissten doch
sehr viele Mitglieder von Wahlbiiros bestochen
werden, bis ein Stimmresultat de facto entschei-
dend verandert wiirde. Anders sdhe es allerdings
beibloss 26 kantonalen, je zentral von bloss weni-
gen I'T-Funktionidren tiberwachten E-Voting-Sys-
temen aus; Zentralismus hat Korruption jeden-
falls noch nie vermieden - im Gegenteil.

Ein zusatzlich wichtiger Aspektist schliesslich
das Stimmgeheimnis, das vom Bundesgericht als
zentraler Aspekt der (verfassungsrechtlich garan-
tierten) freien Willensbildung i.S.v. Art. 34 Abs.
2 BV anerkannt wird und sogar im Strafvollzug
gilt, womit auch Gefingnisinsassen einen zwin-
genden Anspruch daraufhaben, dass ihr Stimm-
couvert bei der Stimmabgabe vom Gefingnis-
personal nicht inhaltlich tiberpriift wird (BGer
6B_362/2007, E. 1.3). E-Voting zeichnet sich we-

gen seiner digitalen Natur demgegeniiber jedoch
gerade dadurch aus, dass die Stimmzettel nicht
in einem verschlossenen und vom Stimmrechts-
ausweis getrennten Couvert eingereicht werden
konnen. Vielmehr muss jede digitale Transak-
tion nachvollziehbar sein, um Manipulationen
zu verhindern. Nichts anderes sagt auch der
kantonsziircherische Datenschutzbeauftragte
Bruno Baeriswyl (sieche SRF-Tagesschau vom
28.01.2018): «Ein sicheres System setzt voraus,
dass alle Transaktionen immer nachvollziehbar
sind. Das heisst, entweder haben wir ein Wahl-
und Abstimmungsgeheimnis oder wir haben
kein sicheres System.» Ein Grund mehr, beim
E-Voting dringendst auf die Bremse zu driicken
sowie die aktuelle Initiative baldmaglich zu un-
terschreiben.

Der Unterschriftenbogen fiir unsere Volksinitiati-
ve kann dabei auf www.e-voting-moratorium.ch
ausgedruckt werden.

Uber den Autor
Artur Terekhov (BLaw)
ist Jus-Student auf
Masterstufe sowie
selbststandiger
Rechts- und
Steuerdienstleister
in Oberengstringen
ZH (www.at-recht-
steuern.ch). Als
JSVP-Vertreter

ist er Mitglied des
Initiativkomitees.
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MIGROS

beim Kauf ab 500g
Weihnachtsgutzi in
lhrem Migros Take Away
. z.B. 500 g Blanchli
RABATT

Einl6ésbar in allen Migros Take Away Filialen der Genossenschaft
Migros Basel. Nur 1 Original-Rabattcoupon pro Einkauf einlésbar.

Mindesteinkauf: Fr. 19.75
Gilltig: bis 1. Dezember 2019

Musik,
Lounge und
Unterhaltung

Rabatte
in diversen
Shops

Ciipli und
Lachsbraotli fiir
nur CHF 5.-

GRATIS PARKING
von 19 bis 22 Uhr!

£l @sjpch

NIGHTSHOPPING

Freitag, 29. November

bis 22 Uhr
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